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Zusammenfassung—Zuerst wird die Geschichte von Docker
und der Open Container Initiative (OCI) betrachtet. Daraufhin
wird erlidutert, wie Docker technisch umgesetzt ist und was seine
grundlegenden Funktionen sind. Danach wird Docker mit an-
deren Konzepten verglichen. Anschliefend werden ausgewihlte
Einsatzzwecke beleuchtet. Zum Schluss wird noch ein kleines Fa-
zit getroffen. Dabei kann gesagt werden, dass bei der Verwendung
von Docker viele Abliufe neu gedacht und iiberarbeitet werden
miissten, die Gewinne an Effizienz und Sicherheit jedoch grofl
sein konnten.

Index Terms—Containervirtualisierung, Open Container In-
itiative (OCI), Docker, Images, Container, Volumes, Bind Mounts,
Netzwerke, runC, containerd, dockerd, Compose, Contexts,
Swarm

I. EINLEITUNG
A. Motivation

Friiher wurde noch ein grofer Teil der Daten lokal gespei-
chert und Software direkt auf einzelnen Rechnern ausgefiihrt.
Mittlerweile ist Trend, Software auf Servern zu hosten und
Daten auf Servern zu verwalten. Damit dies moglich ist,
benotigen Unternehmen eine entsprechende Infrastruktur.
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Abbildung 1. Ausgaben im Bereich Cloud-Infrastruktur-Services (IaaS/PaaS)
weltweit (X-Achse: Zeit; Y-Achse: Ausgaben in Milliarden US-Dollar) [1]

Die gezeigte Grafik belegt diesen Trend sehr deutlich,
indem diese zeigt, wie in den letzten fiinf Jahren Quartal fiir
Quartal mehr Geld fiir Cloud-Infrastruktur investiert wurde.
Dabei stellt sich fiir jedes Unternehmen, welches auf Server-
infrastruktur Software hostet und Daten speichert, die Frage,
wie teilweise mehrere Hundert Applikationen insbesondere

im Hinblick auf Skalierbarkeit, Parallelisierbarkeit, Geschwin-
digkeit, Vermeidung von Kompatibilititsproblemen, Verhin-
derung von komplizierten Abhéngigkeitsbaumen, aber auch
andere erstrebenswerte Ziele gemanagt werden konnen. Eine
immer weiter verbreitete Losung dafiir ist die Nutzung von
Containervirtualisierung, da diese im Gegensatz zu anderen
Virtualisierungsmethoden zahlreiche Vorteile besitzt. [2]

B. Grundlegendes Konzept

Ein Container ist eine abgeschlossene Einheit, welche direkt
auf einem Rechner ausgefiihrt wird. Was in ihm passiert, wird
lediglich durch das ihm zugrunde liegende Image bestimmt.
Ein Image beinhaltet alles zur Ausfiihrung Erforderliche wie
z. B. Quellcode, Laufzeitumgebung oder Bibliotheken. Images
sind teilweise iiber Offentliche Verzeichnisse herunterladbar.
Images selbst konnen wiederum auf anderen Images basieren.
Damit mehrere Container - z. B. einer zur Ausfithrung des
Backends und ein weiterer fiir die dem Backend zugrunde
liegende Datenbank - untereinander kommunizieren konnen,
schafft Containervirtualisierung eigene Netzwerke. Insofern es
die Hardware zuldsst, konnen beliebig viele auch identische
Container gleichzeitig ausgefiihrt werden.

C. Ziel der Arbeit

Da die Software fiir Containervirtualisierung von Docker
und der daraus entstandenen Open Container Initiative (OCI)
unter allen Anbietern dieser Art von Software den grofiten
Marktanteil besitzt und die OCI der vielversprechendste Con-
tainervirtualisierungsstandard ist, wird im Rahmen dieser Ar-
beit die OCI anhand von Docker nidher beleuchtet. [3] Ziel
der Arbeit ist es, zuerst die Geschichte hinter Docker und
der daraus entstandenen Open Container Initiative niher zu
betrachten. Daraufhin wird ndher auf die Funktionen und
Arbeitsweise von Docker eingegangen. Da der GroBteil des
Cloud-Computings mit Linux realisiert wird, wird sich auf
die Linuxvariante konzentriert. AnschlieBend wird das hinter
Docker liegende Konzept mit anderen Virtualisierungskonzep-
ten verglichen. Kurz vor dem Ende sollen noch ausgewihlte
Einsatzzwecke von Docker vorgestellt werden. Zuletzt wird
ein Fazit iiber Docker getroffen.



II. GESCHICHTE

Nachdem ein grober Uberblick iiber das Paper gegeben
wurde, soll im Folgenden kurz die Geschichte der Open
Container Initiative und Docker skizziert werden.

A. Griindung und Ziele der Docker Inc.

Urspriinglich wurde die Software fiir die Container-
Software Docker als Projekt vom amerikanischen Unterneh-
men dotCloud entwickelt und erstmalig im Jahr 2013 am 15.
Mirz vom Griinder und Geschiftsfiihrer des Unternehmens
Solomon Hykes auf der Python Developers Conference in
Santa Clara vorgestellt. Aufgrund der hohen Popularitit des
Projektes wurde dieses wenig spiter als Open Source auf
der bekannten Plattform GitHub veroffentlicht, damit jeder es
ausprobieren kann und auch andere Entwickler Verbesserun-
gen hinzufiigen konnen. Dabei wurde Docker als iiberwiegend
positiv bewertet und als mal3geblicher Beitrag betrachtet, die
Entwicklung und Distribution von Software zu verbessern. Um
den Fokus auf Docker zu setzen, wurde zum einen das ganze
Unternehmen noch im gleichen Jahr, in welchem die Docker-
Software erschien, in Docker Inc. umbenannt. [4] Zum anderen
wurde der sich im Besitz befindliche Platform-as-a-Service-
Dienst dotCloud des gleichnamigen Unternehmens alsbald an
die Firma Cloudcontrol verkauft. [8] Das Geschéftsmodell von
Docker Inc. besteht dabei nicht darin, Lizenzen fiir Docker zu
verkaufen. Stattdessen besteht es darin, kostenpflichtige Zu-
satzfunktionen fiir das Container-Register Docker Hub anzu-
bieten und Abonnements fiir die Docker Desktop Software zu
vertreiben. [6] Mitte 2014 bildete sich dann eine Vereinigung
aus verschiedenen grofen Technikfirmen, darunter Google,
IBM, Microsoft, aber auch Docker selbst, um im Rahmen des
,.Kubernetes*“-Projektes, welches von Google gestartet wurde,
Docker Container auf jeglicher Infrastruktur laufen lassen zu
konnen. [5]

B. Weiterentwicklung durch die Open Container Initiative der
Linux Foundation

Um die Popularitit von Docker weiter steigen zu las-
sen, wodurch auch langfristig das eigene Geschiftsmodell
gefordert wird, entschied sich Docker Inc. mit einigen anderen
fiihrenden Unternehmen aus der Container-Branche wie zum
Beispiel CoreOS im Jahr 2015, das Open Container Project
ins Leben zu rufen. Dieses wurde spiter in Open Container
Initiative umbenannt und der Linux Foundation unterstellt. Das
Ziel der OCI ist das Pflegen und Fordern eines einheitlichen
Container-Formats. Dies verhindert, dass andere inkompati-
ble Container-Formate entstehen. Ebenso wird dafiir Sorge
getragen, dass der Container-Standard an keine bestimmte
Software oder einen bestimmten Anbieter gebunden ist. Zur
Forderung der Open Container Initiative stiftete Docker Inc.
die Spezifikation und den Code seines Image-Formates. Eben-
so spendete es seine Container-Runtime. Beide stellen die
erste Implementierung der Image Specification (image-spec)
bzw. Runtime Specification (runtime-spec) dar. Die Image
Specification und Runtime Specification gehoren beide zu den
Open Container Initiative Specifications. [7] [9]

IIT. AKTUELLER STAND DER ENTWICKLUNG

Nach der Betrachtung der Geschichte sollen in diesem
zentralen Kapitel das Konzept und dessen Umsetzung néher
angesehen werden.

A. Grundlegende Elemente

1) Images: Ein Image ist eine Art Vorlage, auf Basis derer
Container erstellt werden. Man konnte das Image auch als
Ausfiihrungsdatei bezeichnen und den Container als Prozess.
Ein Image kann nach seiner Fertigung nicht mehr veridndert
werden. Es bestimmt die grundlegende Funktionalitit des Con-
tainers. Das Image kann sowohl ein allgemeineres Programm
wie zum Beispiel ein Betriebssystem, eine Laufzeitumgebung
oder eine Datenbank sein, es kann jedoch auch eine konkrete
fertige Applikation sein. Um ein Image zu erstellen, muss
man ein Dockerfile erstellen. In diesem wird mithilfe von
18 verschiedenen Befehlen beschrieben, wie ein neues Image
erstellt werden soll. [18] [19]

2) Container: Ein Container ist ein Prozess. Das darin
ausgefiihrte Programm wird alleine durch das Image be-
stimmt. Dieser Prozess ist von anderen Prozessen und anderen
Containern durch verschiedene Mechanismen weitestgehend
abgeschirmt. Durch die Verwendung von Volumes bzw. Bind
Mounts, Netzwerke und weitere Elemente, welche allesamt
explizit festgelegt und zugewiesen werden miissen, kann die
Ausfiihrung weiter beeinflusst werden. [18] [20]

3) Volumes und Bind Mounts: Zur Speicherung von Daten
tiber den Lebenszyklus eines Containers hinaus, aber auch
zum Bereitstellen von Daten fiir einen Container kdnnen
sogenannte Volumes oder Bind Mounts verwendet werden.
Beide haben jeweils ihre eigenen Vorziige.

Volumes sind Speicher, welche vollstindig von Docker
verwaltet werden und von anderen Speichern abgeschirmt sind.
Dementsprechend haben sie keine Nebeneffekte, je nachdem
auf welchem Betriebssystem bzw. auf welchem Dateisystem
sie sich befinden. Auch konnen sie ohne Weiteres einfach von
mehreren Containern gleichzeitig genutzt werden, ohne dass
es zu unbeabsichtigten Fehlern wie zum Beispiel dem Sperren
von Dateien durch das Dateisystem kommt. Ebenso lassen
sich Volumes vollstindig durch die Docker CLI steuern. Dazu
gehoren insbesondere das Erstellen, Inspizieren und Loschen.
Auch ist es moglich, Volume Treiber zu verwenden, welche
den Volumes zusitzliche Funktionalititen verleihen, ohne den
Zugriff von Docker auf die Volumens zu beeintrachtigen. Ein
wesentlicher Nachteil auf der anderen Seite ist die starke
Abschirmung vom Betriebssystem. Ist nichts weiteres explizit
festgelegt, erhélt ein Container standardmifig lediglich ein fiir
ihn erstelltes anonymes Volume. [22] [23]

Bind Mounts sind Ordner im Dateisystem, auf welche
Container Zugriff haben. Dadurch lisst sich das Innere von
Bind Mounts iiber die iiblichen Wege sehr einfach betrachten.
In Folge dessen ist es auch wesentlich einfacher, Bind Mounts
in Docker-unabhingige Flows einzubinden. Auf der anderen
Seite fehlen ihnen die Vorteile, welche Volumes besitzen. [24]

Mochte man beispielsweise eine JAR-Datei innerhalb eines
Containers ausfiihren, ist es zum einen mdglich, ein eigens



dafiir erstelltes Image zu verwenden. Zum anderen ist es
moglich, nur ein Image fiir die Laufzeitumgebung, also ein
Image, welches das Java Runtime Environment beinhaltet, zu
verwenden und iiber ein Volume bzw. iiber ein Bind-Mount
die JAR-Datei in den Container zu bringen.

4) Netzwerke: Die Erstellung spezifischer Netzwerke er-
laubt es, die Kommunikation ausgewihlter Container unterein-
ander spezifisch zu kontrollieren. Dabei liegt jedem erstellten
Netzwerk ein eigener Netzwerktreiber zugrunde, der die ge-
nauere Topologie bestimmt. StandardmifBig wird fiir ein neu
erstelltes Netzwerk der Bridge-Netzwerktreiber verwendet.
Auch hier ist es wieder moglich, neben den mitgelieferten
Treibern eigene bzw. von anderen entwickelte Netzwerktreiber
zu verwenden. So ist es zum Beispiel moglich, ein Netzwerk,
welches den Bridgetreiber nutzt, zu erstellen und ausgewihlte
Container diesem hinzuzufiigen, sodass ausschlieBlich diese
Container untereinander kommunizieren konnen. Um von au-
Ben auf einen oder mehrere Container iiber das Netzwerk zu-
greifen zu konnen, miissen bei dem entsprechenden Container
zusitzlich Portfreigaben getitigt werden. StandardméaBig wird
ein Container einem Standard Bridge Netzwerk zugewiesen.
[25] [26] [21]

Ein realistisches Beispiel, welches alle gerade genann-
ten Grundelemente sinnvoll nutzt, wire die folgende KI-
Anwendung. Diese bietet verschiedene Endpunkte. An jeden
Endpunkt konnen Bilder geschickt werden. Je nachdem, an
welchen Endpunkt ein Bild geschickt wurde, werden andere
Objekte auf dem Bild erkannt und deren Koordinaten im Bild
zuriickgeschickt. Um die Performance auswerten zu konnen,
wird jeder Erkennungsvorgang geloggt. Ebenso soll es einfach
moglich sein, das der KI zugrunde liegende Modell auszutau-
schen, um schnell verbesserte Modelle verwenden zu kdnnen.
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ai-recognition [
(Container) |
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Abbildung 2. Struktur eines fiktiven Docker-Projektes

Um diese kleine KI-Anwendung umzusetzen, werden
grundlegend drei Images verwendet, auf Basis derer dann
Container gestartet werden. Eines, um innerhalb eines Ja-
va Runtime Environment eines Java Development Kits ei-
ne entsprechende JAR-Datei auszufiihren, um die Anfra-
gen zu routen (,routing™). Ein weiteres, um Python-Code

auszufithren, welches die Objekterkennung durchfiihrt (,.ai-
recognition”). Dieses bekommt mithilfe eines Bind Mounts
Zugriff auf den Pfad ,usr/share/models”, in welchem die zur
Erkennung genutzten Modelle liegen. Durch das Bind Mount
konnen die Modelle einfach ausgetauscht werden. Das Letzte
dient schlieBlich dem Ausfiihren der Datenbank zum Loggen
(,,logs*). Dieses erhilt Zugriff auf ein Volume (,logs-data®),
damit andere Prozesse nicht ohne weiteres darauf zugreifen
konnen und das Logging sichergestellt ist. Um zu erreichen,
dass erhaltene Bilder nur von ,,ai-recognition genutzt werden,
werden einzig ,routing und ,,ai-recognition “ dem gleichen
dafiir geschaffenen Netzwerk (,,outer) zugewiesen. Damit
wirklich nur ,,ai-recognition” loggen kann, werden ausschlie3-
lich ,,ai-recognition” und ,Jlogs* dem gleichen und speziell
dafiir erstellten Netzwerk (,,inner*) zugewiesen. Um sich bei
der Abbildung auf das Wesentliche zu fokussieren, wird auf
die Bind Mounts zum Zugriff der Container ,routing“ bzw.
»ai-recognition auf die JAR-Datei bzw. py-Datei verzichtet.

B. Technische Umsetzung der grundlegenden Elemente
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Abbildung 3. Docker Schichten

Docker besteht aus mehreren Schichten. Jede Schicht hat
ihre eigenen Aufgaben:

1) runC: Wie am Anfang der Arbeit geschrieben, wird
sich auf Docker im Rahmen von Linux beschrinkt, weshalb
die folgenden Ausfiihrungen dementsprechend nur auf die
Ausfithrung unter Linux zutreffen. Betriebssysteme, welche
Docker nicht nativ unterstiitzen, sind zur Nutzung von Docker
dazu gezwungen, eine virtuelle Maschine zu verwenden. Dies
ist zum Beispiel bei dem Desktop-Betriebssystem macOS von



Apple der Fall. runC ist die Anwendung, welche die Container
tatsdchlich ausfiihrt. Dabei setzt runC die OCI Runtime Speci-
fications um. [9] Dazu nutzt runC die in der Programmierspra-
che Go geschriebene Bibliothek libcontainer. Eine wesentliche
Eigenschaft der Ausfithrung ist, dass diese nativ auf dem
Rechner stattfindet. Hierfiir wird das zu containerisierende
Programm erst einmal als ganz normaler Prozess gestartet. Um
jeden Container zum einen vom Betriebssystem und seinen
Prozessen und zum anderen von den anderen Containern
abzuschirmen, nutzt libcontainer ausgewihlte Technologien,
welche den Kontext des Prozesses dndern. Zu diesen Techno-
logien zihlen an vorderster Stelle die Namespaces, die Control
Groups (cgroups), das Union File System und das Setzen des
Root directorys:

Fiir insgesamt acht Typen von Ressourcen kénnen nahezu
beliebig viele Namespaces erstellt werden. Zu diesen Ressour-
cen zdhlen Cgroup, IPC, Network, Mount, PID, Time, User
und UTS. So wiren beispielsweise die folgenden Namespaces
mit den fiktiven Namen ,,namespace-ipc-0, ,,namespace-ipc-
1* und ,,namespace-user-0“ denkbar. Innerhalb eines Name-
spaces eines bestimmten Ressourcentyps werden die Res-
sourcen vollstindig unabhédngig von anderen Namespaces des
gleichen Ressourcentyps verwaltet. So konnen beispielhaft
zur gleichen Zeit in zwei verschiedenen Namespaces des
Ressourcentyps User jeweils ein Nutzer mit der User-ID 2
existieren. Jeder Prozess kann einem oder mehreren Name-
spaces zugewiesen werden. Standardmiflig gibt es fiir jeden
der acht Ressourcentypen einen Namespace, wobei jeder neue
Prozess, welcher ohne weitere Angaben erstellt wird, diesen
acht Namespaces zugewiesen wird. Durch Namespaces ist es
moglich, vollig neue autarke Systeme im Gesamtsystem zu
schaffen, sodass Prozesse ohne Beeinflussung durch Nutzer
bzw. durch das Gesamtsystem laufen konnen. [10] So ist es
libcontainer moglich, den Container unabhéngig vom konkre-
ten Computer und dessen Einrichtung in der immer gleichen
Umgebung zu platzieren, sodass der Container sich immer
gleich verhilt.

Die Control Groups erlauben es, Gruppen an Prozessen
zu erstellen. Fiir diese kann genau bestimmt werden, welche
Ressourcen bzgl. Leistung und in welcher Hohe diese zur
Verfiigung stehen. Zu diesen Ressourcen zéhlen insbesondere
CPU-Zeit, Systemspeicher und Netzwerkbandbreite. Ebenso
konnen die von einer Control Group genutzten Leistungsres-
sourcen beobachtet werden. Eine weitere fiir Docker wichtige
Eigenschaft ist, dass die Control Groups nicht zum Start des
Betriebssystems feststehen miissen, sondern diese zur Laufzeit
dynamisch erstellt, gedndert und zerstort werden kénnen. [11]
Im Falle von libcontainer kann somit genau gesteuert werden,
welcher Container welche Ressourcen in welcher Hohe erhilt.

Ein Union File System ermoglicht es, Ordner von verschie-
densten Orten, darunter sowohl vom gleichen Computer als
auch von anderen iiber das Netzwerk erreichbaren Computern,
in einem einzigen Dateisystem erreichbar und nutzbar zu
machen. [12] Dadurch ist es fiir libcontainer moglich, mehrere
Container auf Basis des gleichen Images zu erstellen, ohne
dass die Daten des Images (zum Beispiel das Java Runtime En-

viroment) fiir jeden neuen Container kopiert werden miissen.

Durch das Setzen des Root Directorys ist es moglich,
dass ein privilegierter Prozess einen anderen Prozess erstellt
und dessen Wurzelverzeichnis festlegt. Dies geschieht mithilfe
des Syscalls chroot. Dem Prozess ist es dadurch verwehrt,
insofern jener nicht selbst erhohte Rechte besitzt, dieses Wur-
zelverzeichnis zu verlassen. Dies fithrt dazu, dass der sicht-
bare Bereich des Dateisystems fiir den Prozess entsprechend
eingeschriankt wird. [13] Dadurch ist libocontainer befihigt
einzuschrinken, auf welche Dateien ein Container konkret
Zugriff hat. [14]

2) containerd: containerd ist, wie der Name suggeriert, ein
Programm, welches die containteriibergreifende Kernfunktio-
nen anbietet. Dazu zdhlen das Herunterladen und Managen
von Images aus einem Register wie zum Beispiel Docker Hub.
Ebenso gehort dazu das Definieren, Bearbeiten und Loschen
von Netzwerk-Interfaces und anderer grundlegender Elemente,
wobei die Realisierung dieser ausdriicklich runC obliegt. Auch
gehort das Steuern und Verwalten von Containern iiber den
ganzen Lifecycle hinweg mittels runC dazu. [15]

3) dockerd: Wie containerd ist auch dockerd ein Daemon-
Programm. dockerd kann als eine Art Wrapper fiir containerd
betrachtet werden. Auch wenn es zu containerd Alternativen
gibt, kann dockerd ausschlieBlich containerd nutzen. Auf der
einen Seite unterscheidet sich die Schnittstelle zwar von
containerd, auf der anderen Seite ist die Funktionalitdt von
dockerd im Vergleich zu containerd ziemlich dhnlich, wobei
dockerd dennoch eine Ubermenge von containerd ist. [16]

4) docker: docker schlieBlich ist die Software, welche fiir
den Nutzer - in der Regel der Entwickler - gedacht ist, um
alles, was Docker zu bieten hat, iiber die Kommandozeile
mittels dockerd zu nutzen und zu steuern. Dazu stellt sie
nutzerfreundliche und einfache Befehle zu Verfiigung. [17]

C. Auf grundlegenden Elementen aufbauende Funktionen

Auf grundlegenden Elementen aufbauende Funktionen sind
unabhingig von den Open Container Initiative Specifications
und dienen dazu, die moglichen Anwendungszwecke zu er-
weitern.

1) Compose: Ublicherweise werden zu Ausfiihrung von
Aktionen, wie zum Beispiel dem Erstellen von Volumes oder
dem Starten von Containern, entweder einzelne Befehle mit-
hilfe des Docker CLI Programms ,docker ausgefiihrt oder
Nachrichten an den Docker Daemon ,,dockerd” geschickt. Dies
macht es insbesondere aufwendig, kompliziertere Setups aus
speziell konfigurierten Containern, Volumes, Netzwerken usw.
zu erstellen und mit anderen Menschen zu teilen. Compose
macht es moglich, Setups in deklarativer Form innerhalb
einer Datei, welche das YAML-Format nutzt, festzuhalten.
Die Compose-Datei kann dann mithilfe des Docker CLI Pro-
gramms ausgefiihrt werden. Dies bedeutet konkret, dass die in
der Compose-Datei definierten Elemente erstellt und gestartet
werden. Im Folgenden findet sich ein Beispiel fiir solch eine
YAML-Datei, um sich ein Bild verschaffen zu konnen, wie
diese aussieht. [27] [28]



services:
routing :
image: openjdk:23—jdk
restart: always

depends_on:
— ai—recognition
volumes :
— ./routing.jar :/app/routing.jar
networks:
— outer
ports:
— 7443:443”
command: java —jar /app/routing.jar

ai—recognition :
image: python:3.12.3
restart: always
depends_on:
— logs
volumes :
— /usr/share/models :./ models
— ./ai—recognition.py:
/app/ai—recognition.py
networks:
— outer
— inner
environment:
DATABASE URL: mariadb ://db:3306/1logs
DATABASE_USERNAME: logs
DATABASE_PASSWORD: 1234
command: python /app/ai—recognition.py

logs:
image: mariadb:11.3.2
restart: always
volumes :
— logs—data:/var/lib/mysql
networks :
— inner
ports:
— 73306:3306/tcp”
environment :
MYSQL_DATABASE:
MYSQL_USER: logs
MYSQL_PASSWORD: 1234
MARIADB_ROOT_PASSWORD:

logs

12345678

volumes :
logs—data:

networks:
outer :
inner:

Listing 1. Docker Compose Datei fiir das Beispiel aus Abbildung 2

2) Contexts: Mithilfe von Contexten ist es moglich, vom
gleichen Computer aus verschiedenen Docker-Umgebungen
zu steuern. Alle Informationen, um Zugriff zu einer Docker-
Umgebung zu erhalten, werden innerhalb eines Contexts ge-
speichert. Dazu gehoren konkret ein Name, Informationen
zum Endpunkt des Docker Daemon und Infos zur TLS-
Verschliisselung. Dabei wird jeder Context in Form einer
JSON-Datei im Homeverzeichnis des entsprechenden Nutzers
gespeichert. Es konnen beliebig viele Contexte gespeichert
werden. Mithilfe von Contexten ist es somit zum Beispiel
moglich, auf dem lokalen Rechner ein Softwareprojekt zu
entwickeln und dieses anschlieBend vom gleichen Computer
aus auf einem anderen Server, auf welchem auch Docker
ausgefiihrt wird, zu deployen. [30]

3) Swarm: Swarm ist eine in Docker eingebaute Funktion,
um Container und weitere grundlegende Elemente in einem
Swarm laufen zu lassen. Ein Swarm ist ein Cluster aus meh-
reren miteinander verbundenen Computern, wobei auf jedem
dieser Computer Docker lduft. Dabei bietet er die Moglichkeit,
die einzelnen Container je nach Wunsch des Administrators zu
skalieren. Stiirzen einer oder mehrere Container ab, kiimmert
sich Swarm darum, dass diese automatisch wieder herge-
stellt werden. Auch hostet Swarm einen DNS-Server, iiber
welchen jeder Container die anderen Container iiber ihren
Namen finden kann. Ebenso kiimmert sich Swarm darum, dass
die Kommunikation zwischen den Computern des Clusters
mithilfe von TLS verschliisselt wird. Durch diese genannten
Funktionen, aber auch durch weitere, welche Swarm zu bieten
hat, ist es leichter moglich, eine Anwendung skalierbar, sicher,
ressourceneffizient und ausfallsicher zu hosten. [29]

IV. VERGLEICH MIT ANDEREN KONZEPTEN

Um Docker nicht nur fiir sich kennenzulernen, sondern auch
im Kontext der gesamten Informationstechnik-Landschaft, soll
Docker in diesem Kapitel hinsichtlich Leistung, Portabilitit,
Effizienz und Isolierung mit dhnlichen Konzepten verglichen
werden.

A. FEigenstdndige Rechner

Mit eigenstindigen Rechnern sind physikalische aut-
arke Rechner gemeint, welche im Elektronikfachhandel
iiblicherweise erworben werden kénnen. Ein Rechner stellt in
der Regel im Vergleich zu einem Container wesentlich mehr
Leistung zu Verfiigung, da er uneingeschrinkt auf die eigene
Hardware zugreifen kann. Der Rechner kann im Gegensatz
zu einem Container nur physisch transportiert werden. Soll
der Rechner dupliziert werden, muss zuerst ein Abbild der
Festplatte gemacht werden und ein zweiter dhnlicher Rechner
beschafft werden, auf welchem das Abbild wiederhergestellt
werden kann. Dies benotigt viel Zeit und Speicher. Die
Portabilitdt ist dadurch definitiv wesentlich eingeschrinkter
als bei einem Container. Befindet sich der Rechner unter
dauerhafter Volllast, ist die Effizienz hoher als bei einem
Container. Schwankt die Last hingegen stark, konnen die
Ressourcen des Rechners nicht dauerhaft ausgelastet werden,
was letztendlich zu einer Ressourcenverschwendung und damit



zu einer wesentlich niedrigeren Effizienz fiihrt, als hitte man
die Last je nach Bedarf iiber mehrere gleichartige Container
verteilt. Der Rechner ist genauso gut isoliert wie ein Container.
Zugriff auf andere Ressourcen miissen dem Rechner physisch
gegeben werden.

B. Virtuelle Maschinen

Virtuelle Maschinen sind @hnlich zu eigenstidndigen Rech-
nern mit dem Unterschied, dass sie auf einem eigenstidndigen
Rechner simuliert werden. Eine virtuelle Maschine hat ei-
ne feste zugewiesene Menge an Leistung in Form von zur
Verfiigung stehenden CPU Kernen, Arbeitsspeicher usw.. Dies
ist dhnlich zu Containern. Um virtuelle Maschinen auf einen
anderen Rechner zu portieren, miissen die entsprechende Vir-
tualisierungssoftware, die Festplatte der virtuellen Maschine,
welche in der Regel eine Datei ist, und die Konfiguration der
virtuellen Maschine auf den anderen Rechner verschoben bzw.
kopiert werden. Die Portierbarkeit ist also gegeben, jedoch
nicht so gut, wie es bei einem Container der Fall ist. Was die
Effizienz angeht, verhilt es sich wie bei dem eigenstindigen
Rechner. Jedoch konnen leichter viele kleine virtuelle Maschi-
nen erstellt werden, sodass die Last genauer verteilt werden
kann. Das Starten einer virtuellen Maschine benotigt mehrere
Sekunden. Die Effizienz ist somit gut, aber nicht auf dem
Niveau eines Containers. Die Isolierung entspricht der eines
Containers, da der virtuellen Maschine die Ressourcen ziel-
genau zugewiesen werden konnen. Dabei ist die Konfiguration
in der Regel aufwendiger bzw. komplizierter.

C. Sandboxing

Eine halbwegs anerkannte Definition einer Sandbox lédsst
sich schwer finden. Im Allgemeinen wird durch eine Sand-
box versucht, ein Programm in seiner Ausfithrung von an-
deren Prozessen und dem System abzuschirmen. Genaue-
re Eigenschaften der Sandbox hingen von der verwendeten
Sandboxing-Software ab. So wird zum Beispiel in Android
fiir jede Applikation ein eigener Nutzer erstellt, welcher diese
dann ausfiihrt, sodass die App nur die Rechte des Nutzers hat.
Je nach dem, fiir welche Ressourcen der Nutzer welche Art
von Rechten hat, kann die Anwendung mehr oder weniger
tun. [31] Der Chromium Browser erzeugt zur Ausfiihrung des
JavaScript-Codes einer jeden Website einen eigenen Prozess.
[32] So ldsst sich letzten Endes sagen, dass ein allgemeiner
Vergleich zwischen Sandboxing und Docker Container nicht
getroffen werden kann, da Docker Container selbst nur eine
spezielle Form des Sandboxings sind.

D. Prozessisolierung

Mit Prozessisolierung ist gemeint, dass ein normaler Prozess
ohne spezielle Konfiguration zur Ausfiihrung eines Programms
verwendet wird. Welche Eigenschaften ein Prozess genau hat,
richtet sich nach dem verwendeten Kernel, dementsprechend
wird von den typischen Eigenschaften eines Prozesses ausge-
gangen. Ein Prozess muss sich seine CPU-Zeit mit anderen
Prozessen teilen und hat je nach Anzahl und Auslastung der
anderen Prozesse mehr oder weniger Leistung. Dabei ist es

moglich, dem Prozess eine hohere Prioritidt zu geben. Einem
Container hingegen kann genauer eine bestimmte Leistung
zugewiesen werden. Portiert werden kann ein Prozess dhnlich
wie ein Container, nimlich indem die Ausfiihrungsdatei und
die entsprechenden genutzten Daten verschoben bzw. kopiert
werden. Zwar wire es durchaus denkbar, mehrere Prozes-
se einer Anwendung zur effizienten Lastenverteilung zu er-
stellen, jedoch ist dies nicht immer moglich, insbesondere
wenn die Prozesse die gleiche Ressource, zum Beispiel den
gleichen Socket nutzen mochten. Obwohl Prozesse aufgrund
weniger Einschrinkungen fiir sich genommen effizienter sind
als Container, sind sie wegen des schwierigen Nutzens fiir
Lastenverteilung insgesamt weniger effizient als Container.
Eine Isolierung ist nur insoweit gegeben, dass jeder Prozess
seinen eigenen Bereich im Arbeitsspeicher erhilt und nur in
diesem schreiben kann. Andere Ressourcen wie Dateien oder
Netzwerk teilen sich alle Prozesse. Die Isolierung ist dadurch
schlechter als bei einem Container.

V. AUSGEWAHLTE EINSATZZWECKE

Zuletzt sollen noch konkrete praktische Einsatzzwecke vor-
gestellt werden, um ein grobes Gefiihl davon zu vermitteln, zu
welchen vielfiltigen Zwecken Containervirtualisierung genutzt
werden kann.

A. Umsetzen einer Microservice-Architektur

Ein relativ neuer Trend in der Informatik bzw. der Software-
entwicklung ist die Nutzung von sogenannten Microservices.
Diese sind das Resultat der Weiterentwicklung anerkannter
Softwarearchitektur-Prinzipien wie zum Beispiel dem Single
Responsiblity Prinzip und eine Folge des Trends, immer mehr
Software in der Cloud anzubieten. Dabei sind Microservices
kleine Programme, welche meist zwischen 100 und 1000
Zeilen Code benétigen. Ein solches lduft in seiner ganz ei-
genen Instanz der entsprechenden Laufzeitumgebung. Ebenso
hat das Programm eine eigene Datenbank, insofern dieses
einen persistenten Speicher bendtigt. Wie sich aus dieser
Beschreibung entnehmen ldsst, bieten sich Container ideal zur
Umsetzung von Microservices an. Dabei 1duft die Laufzeitum-
gebung und ggf. die Datenbank eines Microservices in einem
eigenen Container. Mithilfe von selbst erstellten Images lassen
sich die Microservices zusitzlich versionieren. Die Datenbank
speichert ihre Daten in einem Volume. Uber Netzwerke und
mithilfe von Swarm lassen sich diese ideal orchestrieren.

B. Bereitstellen einer einheitlichen Entwicklungsumgebung

Mit Entwicklungsumgebung sind alle Tools gemeint, welche
fiir das tatsédchliche Entwickeln von Software bendtigt werden.
Dazu zidhlen insbesondere ein Texteditor, eine Shell und ein
Debugger. Ebenso gehdren dazu auch jene Programme, welche
genutzt werden, um die Software tatsdchlich auszufiihren,
darunter der entsprechende Compiler bzw. Interpreter und
die Laufzeitumgebung. Die meisten dieser Programme ha-
ben zahlreiche Einstellungsmoglichkeiten. Das gleiche gilt
fiir das Betriebssystem, auf welchem diese Tools ausgefiihrt
werden. Damit Entwickler beim Auftreten von Fehlern bei der



Softwareentwicklung nicht in Betracht ziehen miissen, dass
diese durch ihr individuelles System verursacht werden, ist
es sinnvoll, jegliche Entwickler Tools in Docker auszulagern
und dariiber zu nutzen. Ein weiterer Grund, welcher fiir dieses
Vorgehen spricht, besteht darin, dass neue Softwareentwickler,
welche zum Projekt hinzustoBen, direkt eine lauffihige Ent-
wicklungsumgebung haben. Auch ist durch dieses Vorgehen
die Entwicklungsumgebung wesentlich portabler und kann
sehr einfach auf anderen Computern verwendet werden. Durch
die Verwendung von Docker geht dabei kaum Performance
verloren, sodass die Entwicklung nicht weiter eingeschrinkt
wird.

C. Testen von Anwendungen

Um zu Testen, ob eine Anwendung so funktioniert wie
spezifiziert, bendtigt es neben der Anwendung selbst noch
automatische Tests, welche selbst wieder ein eigenes Pro-
gramm darstellen. Ebenso werden hédufig Mock-Objekte, wie
zum Beispiel fiktive RESTful-Webservices benétigt, welche
stets die gleichen Daten liefern. Um eine aussagekriftige
Testdurchfiihrung zu gewdhrleisten, muss sichergestellt wer-
den, dass alle drei gerade genannten Teile frei von exter-
nen Storungen und damit deterministisch sind. Mithilfe von
Docker wird die systemunabhidngige Ausfiihrung gesichert.
Zusitzlich kann dabei z. B. durch Volumes, separate Netzwer-
ke und Nichtnutzung von Portfreigaben garantiert werden, dass
andere Prozesse die Anwendung, Tests und Mock-Objekte
nicht von auflen verdndern.

D. Ausfiihren von Altsystemen

Altsysteme sind Programme, welche zwar noch in Gebrauch
sind, aber nicht mehr aktiv weiterentwickelt werden. Dies
bedeutet hidufig, dass auch keine Schritte unternommen
werden, die dem Programm zugrunde liegenden Bibliotheken,
Laufzeitumgebung oder dhnliches zu aktualisieren. Sollen
nun verschiedene Programme auf dem gleichen Computer
ausgefiihrt werden, welche die gleiche Runtime bzw. die
gleichen Bibliotheken nutzen, wobei sich diese lediglich in
ihrer Version unterscheiden, resultieren daraus verschiedene
Probleme. Zum einen ist es nicht immer moglich, verschiedene
Laufzeitumgebungen bzw. Bibliotheken in verschiedenen
Versionen auf dem gleichen Rechner zu installieren. Zum
anderen ist nicht immer klar definiert, welche Programme
welche konkrete Version einer Bibliothek bzw. Runtime
verwenden. Dieses Problem ldsst sich mit Docker recht
einfach beheben. Dazu muss fiir jedes Programm ein eigenes
Dockerfile geschrieben werden, welches beschreibt welches
Programm mit welcher Laufzeit und mit welchen Bibliotheken
in welchen Versionen genutzt werden soll. Daraus ldsst sich
dann ein Image erstellen, welches alles beinhaltet, was
zur Ausfilhrung nétig ist. Dieses kann dann vollstindig
unabhédngig von anderen installierten Programmen in Form
von Containern ausgefiihrt werden. So koénnen beliebig viele
Altsysteme ohne Konflikte gleichzeitig ausgefiihrt werden.

VI. FaziT

Es ldsst sich urteilen, dass die Open Container Initiative und
ihre Implementierung Docker samt dessen Zusatzfunktionen
wie zum Beispiel Compose mit Kosten und Unsicherheiten fiir
die Softwareentwicklung und -verteilung einherkommt, jedoch
eine spannende Technologie mit vielen Potenzialen ist.

So muss auf der einen Seite gesagt werden, dass die Technolo-
gie noch recht neu ist und deshalb betrachtet werden muss, ob
sich diese langfristig etabliert, durch eine alternative Losung
ersetzt wird oder gar nicht hilt. Auch muss sich das Wissen zur
Nutzung erst einmal angeeignet werden. Des Weiteren muss
ein gewisser Aufwand betrieben werden, bestehende Ablédufe
mithilfe von Containern und Co. zu verbessern.

Auf der anderen Seite ist die Nutzung durch wenige Grun-
delemente einfach verstindlich. Es wird eine weitestgehend
ressourcenschonende Isolierung von Programmen und Steue-
rung dessen, was diese diirfen, ermdglicht. Dadurch kénnen
zahlreiche Abldufe und Schritte in den verschiedensten Sze-
narien stark vereinfacht, beschleunigt und sicherer gemacht
werden, was somit die gesamte Softwareentwicklung an sich
voranbringt.
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